Rapport d'Audit Stratégique

github.com

SYNTHESE IA

Le site github.com obtient un score de sécurité de 100, mais son score
de performance est de 45, ce qui est considéré comme mauvais. Le
score UX est de 60, tandis que le score de branding est de 50. Le site
a un score RGPD de 55, avec des problémes tels que la politique de
confidentialité non visible et les conditions d'utilisation non détectées.

e Le temps de réponse du site est de 388ms.

0 Améliorez la performance et la sécurité de votre site pour offrir une
meilleure expérience utilisateur et protéger vos données

Apercu du site

Inside GitHub's roadmap for agentic development — join the product roadmap webinar X

O Platform Solutions Resources Open Source Enterprise Pricing Q Signin ‘ Sign up |

The future of building
happens together

Tools and trends evolve, but collaboration endures. With GitHub,
developers, agents, and code come together on one platform.

Enter your email Sign up for GitHub Try GitHub Copilot free
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SECURITE PERFORMANCE SEO UXx PRATIQUES

® Vulnérabilités Prioritaires

‘
(=P Probléme de performance
Impact sur I'expérience utilisateur
Action : Optimiser les images et les fichiers pour réduire le temps de chargement
L
(=0 Probleme de sécurité
Impact sur la sécurité des données
Action : Mettre en place un WAF pour protéger contre les attaques
\
‘
(= Probléme de branding
Impact sur I'image de la marque
Action : Développer une stratégie de contenu pour améliorer la clarté des messages
L

Analyse Technique Complete

github.com
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0 SSLITLS

Grade A+

HSTS : X Absent

0 INFRASTRUCTURE

IP:20.26.156.215

Ports: 22 80 443
WAF : Non détecté

HTTPS: ¢ Redirect: ¢

Temps réponse : 388ms

0 CERTIFICATS & SOUS-DOMAINES

1003 certificats émis

50 sous-domaines détectés

A Wildcard détecté

asset-generator.github.com awesome-copilot.github.com
bug-bash.github.com *.github.com gameoff.github.com
f.cloud.github.com *.registry.github.com

ducky.github.com

¢ Aucune CVE critique détectée.

Réputation & Intelligence

github.com

0 DNS & EMAIL

e SPF: « Actif

e DMARC: none

e DNSSEC: x

o CAA: v

e BIMI: Non configuré

e |IPV6: Non

% PERFORMANCE

% Analyse de performance limitée

L'infrastructure du site (CDN ou pare-feu) restreint I'acces a
Google Lighthouse. Les scores ci-dessous sont estimés par
notre moteur IA.

Score estimé : 45/100
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(/ PI‘Opre 0 Non scanné

REPUTATION WEB FUITES HIBP SCORE URLSCAN
0 VIRUSTOTAL 0 ABUSEIPDB
Analyse en attente — les données VirusTotal seront disponibles lors Données de réputation IP en cours de collecte.

du prochain scan approfondi.

® RGPD & Conformité

SCORE RGPD EXPOSITION

55,100 Admin exposé : ¢ Aucun

Fichiers sensibles : ¢ Aucun

o Politique de confidentialité non visible
CORS: v OK
¢ Conditions d'utilisation non détectées

) - Security.txt: ¢
e Formulaire sans CAPTCHA visible

0 Plan d'Action RGPD

e CGU | Mentions légales : Publier des Conditions Générales d'Utilisation et une Politique de Confidentialité accessibles depuis le
footer.

o Protection des formulaires : Ajouter un CAPTCHA (reCAPTCHA ou Turnstile) sur tous les formulaires de contact.

¢ Registre des traitements : Documenter les traitements de données personnelles conformément a l'article 30 du RGPD.

Plan d'Action & Benchmarks

github.com

® Roadmap IA

(CE Probléme de performance

Impact : Impact sur I'expérience utilisateur

Action : Optimiser les images et les fichiers pour réduire le temps de chargement
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(=M Probléme de sécurité

Impact : Impact sur la sécurité des données

Action : Mettre en place un WAF pour protéger contre les attaques

Probléme de branding

Impact : Impact sur I'image de la marque

Action : Développer une stratégie de contenu pour améliorer la clarté des messages

® Benchmark — e-commerce

© Quick Wins
( (
OPTIMISER LES IMAGES METTRE EN PLACE UN CAPTCHA
Effort faible Effort moyen
Gain : Amélioration du temps de chargement Gain : Protection contre les spams et les attaques
\ \

Correctifs & Prospection :

github.com

® Correctifs Recommandés

(1P Probléme de performance

Optimiser les images et les fichiers pour réduire le temps de chargement
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@M Probléme de sécurité

Mettre en place un WAF pour protéger contre les attaques

(=M Probléme de branding

Développer une stratégie de contenu pour améliorer la clarté des messages

® Analyse UX

POINTS DE FRICTION RECOMMANDATIONS

e Le temps de réponse du site est de 388ms, ce qui o Optimiser les images et les fichiers pour réduire le
peut étre amélioré temps de chargement

e Le score PageSpeed est indisponible en raison o Utiliser des outils de caching pour améliorer la
d'un timeout vitesse de chargement des pages

® Email de Prospection IA

Objet : Amélioration de la performance et de la sécurité pour github.com

Bonjour, nous avons analysé le site github.com et constaté que son score de performance est de 45, ce qui peut
impacter I'expérience utilisateur. De plus, le score RGPD est de 55, avec des problemes tels que la politique de
confidentialité non visible. Nous pouvons vous aider a améliorer ces points. Consultez notre audit complet a
https://audit.residual-labs.fr/dashboard pour découvrir comment améliorer la performance et la sécurité de votre

site.

/A RGPD : Respectez les lois avant tout envoi commercial.
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